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 الأمن السيبراني في البيانات الضخمة

 نغم رمضان – وداع عثمانإعداد: 

 أ.د. عمار زقزوق  –م. منال زكار إشراف: 

 كلية الهندسة –قسم هندسة الحاسوب 

 

 ملخص:ال
البيانات، زيادة حج   ومع حماية المعلومات الحستتتتتا تتتتتة  أصتتتتت ا مه الم  للتكنولوجيا والبيانات،  المستتتتتتم تطور مع ال

في م تلف الصتتتتتناوات  ومع مل ، مع اام انات ال ا لة  أ تتتتتا تتتتتية للم  تتتتتستتتتتات ا  محاور لبيانات الضتتتتت مة أصتتتتت ح  ا
نتعمق في  تتتت، ا ال حثهذ ا تتتتت ا يجية  في وحلول   ا  دؤوب ا  حديات أمنية م تلفة  تطلب اهتمامللبيانات الضتتتت مة،  ت ي  

م  سات لتحصيه بيانا  ا واكتشاف الت ديدات ق التحليل للا أمه البيانات الض مة ونستكشف أفضل الممار ات وط  
وما هي بعض التحديات التي  واج نا ، كيفية ومل أمان البيانات الضتت مةبااضتتافة ىل  ، المحتملة والأنشتتطة الضتتارة

  المجالفي هذا 

 حماية البيانات  –الأمه السيب اني  –لبيانات الض مة ا مفتاحية:الكلمات ال

 مقدمة:ال
اانت ن  وال وا ف المحمولة الستتتتتتا دة في الحياة اليومية، بما في مل  الشتتتتتت  ات الجتما ية و نت ن  مع  طبيق  قنيات 

( وال دمات الشتتتتت صتتتتتية، يت  بشتتتتت ل مستتتتتتم  جمع كميات ها لة مه البيانات Internet of Things: IoTالأشتتتتتيا   
  البيانات الض مة، والمنظماتل الأف اد و  زين ا و حليل ا وا ت دام ا في منصات م تلفة بما في مل  السحابة مه قب

: نمومجية مال ا  والتي  متل  خصتتتتتتتا صتتتتتتت، ووة مه مجمووات البيانات الكبي ةستتتتتتتت ده لمال هذ  المجمهو مصتتتتتتتطلا ي
وكبي ة للغاية وغي  منظمة   حدد هذ  الميزات الأبعاد الالاثة المع وفة للبيانات ر ومتعددة المصتتتتتتتتتتتتتاد  تتتتتتتتتتتتت يعة الح كة

  يت  ىنتاج البيانات الضتتتت مة مه مواقع الويب 3Vsوة والتنوع والحج ، والتي يشتتتتار ىلي ا با تتتت  الضتتتت مة، وهي الستتتت  
 واجه هذ  البيانات الضتتتت مة  ما ية وشتتتت  ات ىنت ن  الأشتتتتيا  الم تلفة وأرشتتتتيفات الو تتتتا د المتعددة والشتتتت  ات الجت

التحتية  الم   طة بالبن  Vs3تمتع ب ا التي  ال صا ص النمومجية  وال صوصية بسبب حديات خطي ة  تعلق بالأمه 
قادرة ول  التعامل الكافية وغي  الوآليات الأمه وال صتتتوصتتتية التقليدية غي    نت ن  الأشتتتيا و  الستتتحابية وا تتتعة النطا 

 مع النفجار الس يع للبيانات في مال هذ  البيئة الحا وبية الموزوة  

 البيانات الضخمة: مفهوم 
البيانات المنظمة وشتتتتتتتتتت ه المنظمة وغي  المنظمة   جمع بيه والمعقدة، البيانات الكبي ة جدا   مجمووة مههي   ارة وه 
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 Machineالتي  جمع ا المنظمات  يم ه ا ت  اج ا للحصول ول  معلومات وا ت دام ا في مشاريع التعل  الآلي  
Learning: ML) و طبيقات التحليلات المتقدمة الأخ ى  والنمذجة التنب ية 

  وهي:،  ا يات لوصف البيانات الض مةأ ةا ت داه ثلاثيت  
  الحج  الكبي  مه البيانات في العديد مه البيئات -1
  مجمووة وا عة مه أنواع البيانات الم زنة بش ل متك ر في أنظمة البيانات الض مة -2
 [1,2]. الس وة التي يت  ب ا ىنشا  الكاي  مه البيانات وجمع ا ومعالجت ا -3

 لحصول ول  البيانات الض مة مه مصادر وو ا د م تلفة وب  ال دمات والأومال التجارية وب  اانت ن  يت  ا

 مفهوم الأمن السيبراني:
الأمه الستتتتتتتتيب اني  أو الأمه االكت وني( يشتتتتتتتتي  ىل  مجمووة مه ااج ا ات والتدابي  التي   دف ىل  حماية الأنظمة 

يانات مه الت ديدات الستتتتتتتتتيب انية  يعني الأمه الستتتتتتتتتيب اني الحفا  ول   تتتتتتتتت ية االكت ونية والشتتتتتتتتت  ات الحا تتتتتتتتتوبية والب
 .و قنيات المعالجة الآلية والبنية التحتية للمعلومات هاو وف   ت او لامالمعلومات ال قمية 

ية يشتتتتتتمل الأمه الستتتتتتيب اني حماية الأنظمة والشتتتتتت  ات مه الخت ا  والوقاية مه ال جمات االكت ونية والتح   في حما
 .الت ديدات والتحقق مه ال وية و دارة الحوادث الأمنية و عزيز الووي الأمني للمست دميهىل  البيانات والتع ف 

وب امج  ا الأمه السيب اني هجمات الق صنة والفي و ات والديدان االكت ونية شمل الت ديدات السيب انية التي يتع ض ل 
 والت ديدات الداخلية وال جمات المنستتتتتتتتتتتتتقة وال جمات الموج ة جينةال  والخت اقات والحتيال االكت وني التجستتتتتتتتتتتتت 

 .والوتدا ات ول  ال صوصية
وبالتالي، يتضتتتتتمه  في ا تتتتتت داه التكنولوجيا ال قمية يتطلب الأمه الستتتتتيب اني التوازن بيه الأمان والووا ف والستتتتت ولة 

 وأنظمة الكشف وه التسلل (Firewalls) ان الحمايةوجدر  دوات متنووة مال  شفي  البياناتالأمه السيب اني  قنيات وأ
(Intrusion Detection Systems)  متعددة العواملوالمصتتتتتادقة (Multi-Factor Authentication)  حدياات و

 .و دابي  الوقاية الأخ ى  الب امج الأمنية المنتظمة
لأنظمة الحا وبية الحيوية والش  ات التي   دف ج ود الأمه السيب اني ىل  حماية المعلومات الحسا ة والحفا  ول  ا

في وصتتتتت   ا  حيوي ا   ومات  الأمه الستتتتتيب اني أصتتتتت ا أم   دو  العمليات الحيوية للأف اد والشتتتتت كات والم  تتتتتستتتتتات والح
في  ا  حا تتتتتم ا  التالي يلعب الأمه الستتتتتيب اني دور  تزايد الت ديدات الستتتتتيب انية و عقيد ال جمات، وبىم التكنولوجيا المتقدمة، 

  ماية الأنظمة والبيانات الحسا ة وضمان ال تدامة وال تق ار في العال  ال قميح

 الضخمة:أمن البيانات 
التدابي  والممار ات المط قة لحماية كميات كبي ة مه البيانات مه الوصول غي  المص ح به والنت اكات هو مجمووة 

 والأنشطة الضارة  
 :هي ةحل ر يسالض مة ثلاث م ايتضمه  تميه البيانات 

 للت زيه أو ال تيعاب في الوق  الفعلي  في السحاب، وادة    للبيانات مه مواقع المصدر ضمان النقل الآمه -1
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 حماية البيانات داخل ط قات الت زيه ل د أنابيب البيانات الض مة  -2
تي  حتوي ول  رؤى    ال اتالحفا  ول  خصتتتتتتتتوصتتتتتتتتية بيانات الم  جات، بما في مل  التقاري  ولوحات المعلوم -3

 .Apache Spark [1,3]الحصول ولي ا مه  حليل البيانات با ت داه أدوات مال 
مه الستتيب اني في البيانات الضتت مة ىل  ال ي ل والم ونات الموضتتووة لضتتمان الأمه والحماية  يتضتتمه  شتتي  بنية الأ

  [4م احل و دابي  م تلفة لتقليل الم اط  وحماية البيانات الحسا ة ]
بعض الم ونات والوت ارات  هناك لكهللم  تتتتتتتتتتتتتستتتتتتتتتتتتتتة ومتطل ا  ا،  ا  أن البنية المحددة قد   تلف وفق ول  ال غ  مه

 :هيو ، القيا ية
في أمه البيانات الكبي ة  ف و يحول البيانات ىل   عليمات ب مجية  تطلب ف   شتتتفي   ا  حيوي ا  يعد  شتتتفي  البيانات أم   -

 ما يمنع الوصول غي  المص ح به أو التلاوب ثنا  الت زيه والنقل والمعالجة، الوصول ويعزز حماية البيانات أ
 يقوه التح   في الوصول بإدارة الوصول ىل  البيانات وااج ا ات وب  المصادقة وأدوار المست ده والأمونات  -
 معلومات وهمية أو مشوشة  ىخفا  البيانات و خفا  ال وية ول  حماية البيانات الحسا ة وه ط يق ا تبدال ا ب يعمل -
 ول  منع فقدان البيانات أو  س ب ا ( Data Loss Prevention: DLP   عمل ىج ا ات منع فقدان البيانات -
يعمل الت زيه الآمه للبيانات ول  حماية البيانات غي  النشتتتتتتتتتتتتتطة مه خلال الأنظمة الآمنة والتشتتتتتتتتتتتتتفي  والنستتتتتتتتتتتتت   -

 الحتياطية وخطد التعافي مه الكوارث 
لحماية البيانات أثنا  النقل  وهي  تضتتتتتمه ب و وكولت ا صتتتتتال آمنة، وجدران الحماية،  ا  م م ا  م  أيعد أمان الشتتتتت  ة  -

 ومنع التطفل 
 ، والكشف وه النت اكات المحتملة ت اوم اقب  دقيق الأنشطة المتعلقة بالبيانات -
  [5,6ات والم الفات الأمنية ومعالجت ا ]متقدمة لكتشاف الت ديد ا   ست ده التحليلات الأمنية أ الي  -

 :[3,4] البيانات الضخمةأمن فوائد 
 ا  ام الق ار بش ل أفضل  -
  حسيه الكفا ة التشغيلية  -
 دارة الم اط  ى -
 لتسويق وااولان المست دف  ا -

  عزيز ف   العملا    -
 ميزة  نافسية   -
 ابتكار المنتجات وال دمات  -

 اني في البيانات الضخمة: عمل الأمن السيبر 
ي دف أمه البيانات الضتت مة ىل  منع الوصتتول غي  المصتت ح به والتطفل با تتت داه جدران الحماية، والمصتتادقة القوية 

لأن أدوات ، ات الضتتت مة مستتتتوى أول  مه التعقيدومع مل ،  قده بيئات البيان  ستتتت ده، و دريب المستتتت ده الن ا يللم
،       لاث م احتتتل متميزة للبيتتتانتتتات ل  ت  مواج ت تتتا وتتتادة  في أمتتتان الشتتتتتتتتتتتتت  تتتات التقليتتتديتتتةالأمتتتان يجتتتب أن  عمتتتل وب  ث

  :، وهي(1الش ل  
  ها المستتت دمون ئو متنووة،  شتتمل البيانات التي ينشتت مستتتمدة مه مصتتادر و نستتيقات :البيانات الضتت مةمصتتادر  -1
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 اصل الجتماوي ول   بيل الماال، ر ا ل الب يد االكت وني ومنشورات و ا ل التو 
 ي مل  التشتتتتتتتفي  أثنا  وده النشتتتتتتتا بما ف، انات الم زنة مجمووة أدوات أمنية تطلب حماية البي :البيانات الم زنة -2

 ومنع التطفل  والمصادقة القوية للمست ده
    صتتتتتمي  منصتتتتتات البيانات الضتتتتت مة اج ا   حليلات متطورة ول  مجمووات بيانات وا تتتتتعة  :بيانات ااخ اج -3

هذ  النطا ، و نشتتتتتتتتتتتتتا  رؤى ميمة يت   قديم ا مه خلال التطبيقات والتقاري  ولوحات المعلومات  ومع مل ،  صتتتتتتتتتتتتت ا 
 جات، ىل  جانب ىدخال البيانات، يعد  شتتتتفي  بيانات الم ، للتطفل  ل ذا الستتتتبب ا  جذاب ا  المعلومات ال تتتتت  ارا ية هدف

 [ 7] بالغ الأهمية ا  مان المتاال في هذ  الم حلة أم  وض

 

 .دورة الأمن السيبراني في البيانات الضخمة (:1)الشكل 
يت   وجيه أمه البيانات الضتتتتت مة وب  مستتتتتار غي  م اشتتتتت ، ومه الناحية النظ ية يم ه أن ي ون و ضتتتتتة لل ط  في 

 أكا  مه نقطة واحدة 

 : [8,9] ممارسات أمن البيانات الضخمة
 .التشفي  - 
 .التح   في وصول المست ده -
 .م ام ة الأمه السحابي -
 .دارة المفا يا الم كزيةى -
 . حليل ح كه م ور الش  ة -

 .كشف الت ديدات الداخلية -
 .صيد الت ديد -
 . حقيق الحادثة -
 . حليلات  لوك المست ده -
  كشف  س ب البيانات -

 أنواع ضوابط أمن البيانات: 
  :[2,6,3] (2، الش ل   يةالآلتتميه البيانات ومنع اخت اق ا، يجب ا  اع ىج ا ات التح   
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صلاحية الدخول: مه الم   الحد مه الوصول المادي وال قمي ىل  الأنظمة والبيانات الم كزية  و صلاحية التح    -1
 م ور والأدوات الذكية محمية ب لمة  حا وبلتتكد مه أن جميع أج زة الال دف هو ا

بتنفيذ ىج ا ات المصتادقة، مال قيود الوصتول والتع ف الصتحيا  نقوهقبل منا الوصتول ىل  البيانات،  المصتادقة: -2
 ش اص الأ ول 

النستتتتتتتتتت  الحتياطية والتعافي مه الكوارث: للوصتتتتتتتتتتول ىل  البيانات بتمان أثنا  فشتتتتتتتتتتل النظاه أو الكوارث أو  لف  -3
   يانات أو النت اكات  لتستتتتتتتتت يل ال تتتتتتتتتت داد، يجب   زيه نستتتتتتتتت ة بيانات احتياطية بتنستتتتتتتتتيق منفصتتتتتتتتتل، مال مح ك الب

 أق اص ثاب  
أي ج از   زيه، ط يقة أكا   لمسا البيانات بالكامل مه ا  الذي يست ده ب نامج سا البياناتم البيانات: يعدمحو  -4

 مه مسا البيانات التقليدي  ا  أمان
 حمي  الأج زة والب امجف ض خصتتتتتتتتتتتوصتتتتتتتتتتتية البيانات بشتتتتتتتتتتت ل فعال مه خلال دمج الم ونة في  البيانات:م ونة  -5

 البيانات مه الضط ابات الناجمة وانقطاع التيار الك  با ي 
ما أح ف النص ىل  نمومج غي  مف وه، بتحويل  حا تتتتتوبالتشتتتتتفي ،  قوه خوارزمية المه خلال مفا يا  التشتتتتتفي : -6

  ىليهفقد الذيه لدي   المفا يا اللازمة يم ن   فتا المحتوى والوصول  المص ح ل   يضمه أن الأف اد

 

 .أنواع ضوابط أمن البيانات (:2)الشكل 

 ة لأمن البيانات الضخمة:التحديات الرئيس
ات أفضتتتتتل   يم ه أن ي دي  حليل البيانات المحستتتتته ىل  ا  ام ق ار ا  يوف  حج  البيانات المتزايد با تتتتتتم ار مزايا وويوب

 الحسا ة خاصة وند التعامل مع المعلومات و أمنية،  ا  م اوف ا  للش كات، ولكنه يقده أيض
 معالجت ا:والتي  حتاج الم  سات ىل  ، التي  واجه أمه البيانات الض مة يلي بعض التحدياتفيما

ومليات م ستتتطة، ولكه هذ    عتمد الشتتت كات بشتتت ل متزايد ول    زيه البيانات الستتتحابية اج ا  البيانات:  زيه  -1
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ى الجمع بيه   زيه البيانات نتيجة لذل ،   تار العديد مه شتتتتتتتت كات التكنولوجيا الكب   الم حلة  ت ي مع م اط  أمنية 
في قواود البيانات المحلية، ويت  وضتع  م مةيت    زيه البيانات ال ن بيه الأمان والم ونة لتحقيق التواز  ا  و تحابي ا  محلي

 لأقل حسا ية في السحابة لتس يل الوصول ىلي ا المعلومات ا
يم ه ا تتتتتتتتتت دامه لمعالجة  ا  ثمين ا  ، لأنه يستتتتتتتتتت ل  وقتا  كبي   ا   ل ىنشتتتتتتتتتا  البيانات المزيفة   ديديشتتتتتتتتت وهمية:بيانات  -2

مجمووات بيانات الخت ار الم تلفة  بدقة با تتتتتتت داهيجب ول  الشتتتتتت كات فحص بيانا  ا ، و ا  الأكا  ىلحاح المشتتتتتت لات
 ي  نمامج  عل  الآلة واكتشاف الحالت الشامة و قلت
يستتتتتدوي هذا الهتماه الكبي  في العصتتتت  ال قمي ا  ام  دابي  صتتتتارمة لحماية المعلومات  البيانات:خصتتتتوصتتتتية  -3

ا تتتمة مال الووي مه خلال ممار تتتات ح، نية والنت اكات وفقدان البياناتالشتتت صتتتية الحستتتا تتتة مه الت ديدات الستتتيب ا
  ة ضتتتتد الدخول غي  المصتتتت ح بهوأمه الشتتتت  ودع البيانات والنستتتت  الحتياطيةواادارة الفعالة لمستتتتت بياناتالشتتتتامل بال

 و دريب المست ده المستم  ول    ية البيانات وأمن ا  مات الم اط  المنتظمةيو و ق
لومات الأومال الكشتتتتتتتتتتتتتف وه مع يم ه أن ي ون للانت اك الأمني  دا يات خطي ة، بما في مل  البيانات:دارة ى -4
داخل قاودة بيانات م ت قة   وف  أنظمة ىدارة البيانات القوية ىج ا ات أمنية وا تتتتتتتتتتتتتعة النطا ، بما في مل   م مةال

 به  شفي  البيانات و قسيم ا ونقل البيانات بش ل آمه و نفيذ خاده موثو  
بيانات، خاصتتتتة في الم  تتتتستتتتات الكبي ة يعد التح   الفعال في الوصتتتتول ىل  ال لبيانات:ىل  االتح   في الوصتتتتول  -5
 للحفا  ول   لامة البيانات وال صوصية  ا  ولكنه ض وري، ا  صع  ا  لتي  ض  العديد مه المووفيه، أم  ا

 تحستتتتتتتته حلول  عل  الآلة، مال ب امج الدردشتتتتتتتتة الآلية، بشتتتتتتتت ل مستتتتتتتتتم  مه خلال التفاول مع  البيانات: ستتتتتتتتم   -6
ه ا تتتغلال هذا التقده مه خلال هجمات  ستتمي  البيانات  يم ه أن ي دي هذا مجمووات البيانات الضتت مة، ولكه يم 

التلاوب ببيانات التدريب ىل  ااضتتتتتتتتتتتتت ار بقدرة النمومج ول  ومل  نب ات دميقة، ما ي دي ىل   لف المنطق ومعالجة 
 البيانات وحقه البيانات 

توى مه يانات يعني أن كل مووف لديه مستتتىن ىضتتتفا  الطابع الديمق اطي ول  الوصتتتول ىل  الب المووف: تتت قة  -7
ووفيه مصتتدر ا يزيد مه خط   ستت ب البيانات غي  المقصتتود أو المتعمد   عد  تت قة الم، مم مةالمعلومات التجارية ال

ل  الشتتتت كات مه الشتتتت كات الناشتتتتئة وحت  ومالقة التكنولوجيا  لمواج ة هذا الت ديد، يجب و ا  قلق وب  الشتتتت كات، بد 
و تميه الشتت  ات با تتت داه شتت  ات خاصتتة افت اضتتية  بااضتتافة ىل  مل ، يم ه لستتطا الم تب  قانونية نفيذ  تتيا تتات 

 قييد الوصتتتتتتتتتتول ىل  البيانات مه مح كات الأق اص المحلية و عزيز  (Desktop as a Service: DaaS ك دمة 
 [4,5,6]. الأمان

 الخلاصة:
مه أه  التحديات التي  تطلب  يعتب انالسيب اني البيانات الض مة والأمه أن    المقالة، نستنتجه ضمه هذلمما    مك   و حلي

البيانات  زايد حج   مع  مه البياناتل  الغاية السليمة ى كامل الحلول التقنية و طوي  ا ت ا يجيات قوية مه أجل الوصول 
 ية ل بد منه لضمان ا تدامة الأومال وحماية الأصول ال قم ا   تمين ا و دار  ا بش ل فعال أم   ، يص ات اوأهمي العملاقة
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